Zalacznik nr 6 do zapytania ofertowego nr KPO — 6/2024

UMOWA
UDZIELENIA ZDALNEGO DOSTEPU SERWISOWEGO
v1.5

zawarta w dniu ............ r. w Warszawie pomiedzy:

zwang dalej ,,Udzielajacym dostepu”,

zwang dalej ,,Kontrahentem”

zwanymi dalej tacznie ,,Stronami” lub kazda z osobna ,,Strong”

Lwazywsgy, 3e:

—  Strony wspolpracujq e sobq na podstawie awartych umow;

—  gachodzipotrgeba obopilnego usprawnieniaprocesow i cxynnosei serwisowych mieryajqcych do optymalizagi ciasu praey
7 wykorzystania posiadanych asobow Indzkich;

—  zachodzi wymag posiadania przez Kontrahenta dalnego dostepu do cesci infrastruktnry informatyczne Udzielajacg

dostepu w celu wykonywania przez Kontrahenta 3danych czynnosci serwisowych, Strony postanowity zawrzed Umowe o
nastepujqce] tresci:
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1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

2.1

3.1

3.2

Art. 1 Przedmiot Umowy
Przedmiotem niniejszej umowy (,,Umowa”) jest zapewnienie Kontrahentowi zdalnego dostepu do
czg¢sci infrastruktury informatycznej Udzielajacego dostepu w celu wykonywania przez Kontrahenta
zdanych czynnosci serwisowych polegajacych na:
1.1.1 monitorowaniu procesow ......... ;
1.1.2  udzielaniu odpowiedzi na zgloszenia Udzielajacego dostepu;
1.1.3  wykonywaniu innych czynnosci zleconych przez Udzielajacego dostepu.
Udzielajacy dostepu zapewni Kontrahentowi mozliwos$¢ polaczenia za posrednictwem sieci Internet do
czgsci swojej infrastruktury na zasadach okreslonych w Umowie.
Warunki i parametry techniczne potaczenia Udzielajacego dostepu okresla Zatacznik nr 3 Regulamin
swiadczenia zdalnego dostepu.
Aktualizacja Zalacznika nr 3 Regulaminu §wiadczenia zdalnego dostepu, nie wymaga formy aneksu,
jednakze dla swej waznosci wymaga przestania jednostronnej aktualizacji wersji elektronicznej, lub
wskazania Kontrahentowi, miejsca z ktérego Kontrahent moze pobra¢ aktualizacje Regulaminu
W celu uruchomienia polaczenia Udzielajacy dostepu przekaze Kontrahentowi nazwe uzytkownika,
hasto oraz adres strony www.
Kontrahent nie udostepni parametréw logowania w szczegolnosci nazwy uzytkownika, hasta, czy kodow
autoryzacyjnych osobom trzecim.
Kontrahent bedzie wykorzystywata dostep wylacznie w cel u realizacji Umowy
Kontrahent jest w pelni §wiadomy, Ze czynnosci serwisowe objete Umowa beda wykonywane w
srodowisku produkcyjnym Udzielajacego dostepu w zwiazku z czym Kontrahent dochowa nalezytej
starannosci by nie zaktéci¢ prawidlowego toku pracy tego §rodowiska
Kontrahent  oswiadcza, ze posiada wszelkie wymagane przez prawo  uprawnienia
1 kwalifikacje niezbedne do wykonania Przedmiotu Umowy, jak réwniez dysponuje niezbednym
zapleczem technicznym i osobowym do przeprowadzenia prac oraz zobowiazuje si¢ do ich wykonania
zgodnie z aktualnym poziomem wiedzy i nalezyta starannoscia, przy uwzglednieniu zawodowego
charakteru prowadzonej przez siebie dzialalnosci gospodarcze;.
Kontrahent ponosi pelna odpowiedzialno§¢ za dzialania i zaniechania swoich pracownikéw,
wspolpracownikéw 1 innych wyznaczonych przez niego oséb uzyskujacych zdalny dostep do

infrastruktury informatycznej Udzielajacego dostepu.

Art. 2 Terminy rozpoczecia prac
Strony Umowy ustalaja, ze czynnosci objete Umowg i1 zdalny dostep do infrastruktury informatycznej

Udzielajacego dostepu rozpocznie si¢ z dniem obustronnego podpisania Umowy.

Art. 3 Okres obowigzywania Umowy
Umowa zawarta jest na czas nieokreslony, lecz nie dluzej niz na czas uméw wiazacych Strony z innych
tytutow.

Kazda ze Stron ma prawo rozwigza¢ Umowe z zachowaniem jednomiesi¢cznego okresu wypowiedzenia.
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3.3

3.4.

4.1

4.2

4.3.

5.1

5.2

5.3

5.4

Wypowiedzenie, pod rygorem niewaznosci wymaga zachowania formy pisemne;j.
Udzielajacy dostepu ze wzgleddw bezpieczenstwa moze w kazdym momencie zawiesic¢ czasowo dostep
Kontrahentowi. Udzielajacy dostepu poinformuje Kontrahenta o fakcie czasowego zawieszenia oraz

przewidywanym czasie odblokowania dostepu.

Art. 4 Odpowiedzialnos¢ Kontrahenta
W zwiazku z tym, ze na podstawie niniejszej Umowy Kontrahent zyskuje dostep do infrastruktury
informatycznej Udzielajacego dostepu, to Kontrahent ponosi pelna odpowiedzialno$¢ za dzialania i

zaniechania czynnosci, o ktérych mowa w Przedmiocie Umowy.

W szczegdlnosci, Kontrahent ponosi odpowiedzialnos¢ za wszelkie szkody powstate wskutek
prowadzenia czynnosci serwisowych oraz koszty wszystkich roszczen (odszkodowan) osob trzecich,
spowodowanych  nieprawidlowym  wykonaniem  czynnosci  serwisowych  wynikajacych
z jego wlasnych dziatan i zaniechaq, jak réwniez z dziatan i zaniechan jego pracownikow oraz osob

trzecich, ktérym realizacje Umowy powierza lub ktérymi przy realizacji Umowy sie postuguje.

W granicach okreslonych w punktach 4.1 1 4.2 powyzej Kontrahent ponosi odpowiedzialno$c¢ za szkody
wynikajace z jego wlasnych dzialan i zaniechan, jak réwniez z dzialan i zaniechan jego pracownikéw oraz

0s6b trzecich, ktérym realizacje Umowy powierza lub ktérymi przy realizacji Umowy si¢ postuguje.

Art. 5 Poufnos¢
Kontrahent zobowiazuje si¢ do zachowania, tak w okresie obowigzywania Umowy, jak réwniez 20 lat po
rozwiazaniu lub wygasnieciu Umowy, tajemnicy, co do wszystkich informacji pozyskanych przy
wykonywaniu Umowy, w tym kodéw i danych dostepowych otrzymanych od Udzielajacego dostepu oraz
wszelkich innych informacji prawnie chronionych przez przepisy powszechnie obowigzujacego prawa.
Z zastrzezeniem postanowien Umowy, Kontrahent zobowiazuje si¢ ponadto, niezaleznie od informacji o
ktérych mowa w art. 5.1 Umowy do chronienia wszelkich informacji 1 dokumentéw dotyczacych
Udzielajacego dostepu, nieujetych w publicznych rejestrach ani znanych publicznie (a fakt ich publicznej
znajomosci nie jest nastgpstwem naruszania zasad poufnodci) — w szczegdlnosci dotyczy to informacii
handlowych, technicznych, technologicznych, organizacyjnych, know-how oraz wszelkich informacji
dotyczacych stosunkow pomiedzy Stronami i ich kontrahentami, a takze wszelkich informacji uzyskanych
przez Kontrahenta w zwiazkulub przy okazji podjecia i wykonywania obowigzkéw wynikajacych z Umowy
(,,Informacje poufne”).
Informacje poufne moga by¢ ujawnione osobom lub firmom wspdlpracujacym przy wykonaniu
Przedmiotu Umowy, jednakze pod warunkiem pisemnego zobowiazania si¢ tych oséb lub firm do
stosowania niniejszego artykutu.
Obowiazek zachowania poufnosci nie dotyczy przypadku ujawnienia Informacji poufnych wynikajacego z

bezwzglednie obowiazujacych przepiséw prawa.
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5.5

5.6

Postanowienia o poufnosci, zawarte powyzej, nie beda stanowily przeszkody dla Kontrahenta
w ujawnianiu Informacji poufnych, ktore zostaly zaaprobowane na pismie przez Udzielajacego dostepu,
jako informacje, ktéra moga zostac ujawnione.

W przypadku naruszenia postanowien niniejszego artykutu, Udzielajacy dostepu moze zada¢ od drugiej
Kontrahenta zaptaty kary umownej w wysokosci 100.000,00 ztotych (szo #ysiecy 2fotych) za kazdy przypadek

ujawnienia Informacji poufnych.

5.7 Zaplata kary umownej na rzecz Udzielajacego dostepu nie wyltacza prawa Udzielajacego dostepu do

6.1

7.1

7.2

7.3

7.4

7.5

dochodzenia od Kontrahenta odszkodowania uzupelniajacego przenoszacego wysokosc¢ zastrzezonej katy

umownej.

Art. 6. Rozstrzyganie sporow

Ewentualne spory mogace wynikac na tle stosowania lub interpretacji postanowien Umowy Strony staraly
si¢ beda rozstrzygaé polubownie, co w zadnym razie nie oznacza zapisu na sad polubowny. Jezeli Strony
nie osiagna porozumienia w terminie 2 tygodni, spor moze zostac skierowany do rozstrzygniecia przez sad

powszechny miejscowo wlasciwym dla siedziby Udzielajacego dostepu.

Art. 7. Dane osobowe

Strony przekazuja sobie wzajemnie dane oséb ich reprezentujacych, oséb kontaktowych lub
odpowiedzialnych za realizacj¢ poszczegolnych zadan wynikajacych z umowy w nastepujacym zakresie:
(1) imi¢ 1 nazwisko, (ii) adres e-mail, (iif) numer telefonu.

Strony oswiadczaja, ze stana si¢ wzajemnie administratorami danych wskazanych w ust. 1 w rozumieniu
rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46 (Dz. Urz. UE. L Nr 119, str. 1) (dalej
,RODO?).

Strony beda przetwarzac otrzymane dane oséb wskazanych w ust. 1 powyzej do celéw wynikajacych z
prawnie uzasadnionych intereséw obejmujacych wykonanie Umowy, w tym ustalenie, dochodzenie lub
obrong roszczen prawnych wynikajacych z Umowy lub z nig zwiazanych.

Kazda ze stron zobowigzuje si¢ przetwarza¢ dane zgodnie z Umowa, RODO oraz innymi przepisami
prawa powszechnie obowiazujacego.

Kontrahent zobowiazuje si¢ zrealizowa¢ obowigzek informacyjny wobec os6b wskazanych w art. 7.1 na
rzecz Udzielajacego dostepu, w tym poinformowaé o przekazaniuich danych Udzielajacemu dostepu w
zakresie 1 celach opisanych powyzej przedstawiajac tym osobom o$wiadczenia stanowigce odpowiednio

Zalacznik nr 1 do Umowy (tre§¢ obowigzku informacyjnego).
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8.1

8.2

8.3

9.1

9.2

9.3

Art. 8 Identyfikacja osé6b upowaznionych przez Kontrahenta

Strony ustalaja, ze Kontrahent wskaze w Zalaczniku nr 2 list¢ 0s6b uprawnionych do wykonywania
Umowy. Aktualizacja osobuprawnionych, o ktérych mowa w Zalacznikunr 2, nie wymaga formy aneksu,
jednakze dla swej waznosci wymaga zachowania formy pisemnej i przeslania jednostronnej aktualizacji
listem poleconym, lub przestania wersji elektronicznej podpisanej podpisem kwalifikowanym do
Udzielajacego dostepu.

Osoby wskazane przez Kontrahenta beda identyfikowane z imienia 1 nazwiska oraz unikalnego numeru
— token.

Kontrahent o$wiadcza, ze w przypadku gdyby upowazniona przez niego osoba wyrzadzila szkode

Udzielajacemu Dostepu a nie byla juz pracownikiem lub wspoétpracownikiem Kontrahenta, to wéwczas
Kontrahent przekaze Udzielajacemu Dostep numer PESEL oraz numer i seri¢ dowodu osobistego takiej

osoby.

Art. 9 Pozostate warunki
Strony uzgadniaja, ze wszelkie powiadomienia beda kierowane na adres e-mail lub numer faks wskazany
w Umowie. Strona powiadomi druga Stron¢ o wszelkich zmianach w/w danych adresowych, pod
rygorem uznania za skutecznie dorgczone na adres e-mail lub numer faks wskazany w Umowie; nie bedzie
to stanowito zmiany Umowy.
Adres e-mail Kontrahenta: .........c.ccocovviiiiiii
Adres e-mail Udzielajacego dostepu: sd@bzk.pl
Strony zgodnie ustalaja, iz wszelkie pisma dorgczane za pomoca transmisji faks lub e-mail uwaza si¢ za
dor¢czone w momencie uzyskania potwierdzenia prawidlowej transmisji danych (wydruk faksu lub
zwrotne potwierdzenie otrzymania wiadomosci e-mail).
Umowa jest regulowana przepisami prawa polskiego, a do wszelkich nieuregulowanych

w Umowie spraw beda mialy zastosowanie odpowiednie przepisy powszechnie obowiazujacego prawa, w

tym Kodeksu cywilnego.

9.4 Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

9.5

9.6

9.7

9.8

9.9

Kontrahent nie ma prawa przenies¢ jakichkolwiek praw, przewidzianych Umowa, na osobe trzecia bez
uprzedniej pisemnej zgody drugiej Udzielajacego dostepu.

Umowa lacznie z zalacznikami jest jedynym dokumentem wigzacym Strony w tej sprawie
1 wchodzi w zycie z dniem podpisania.

Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej Strony.
Kontrahent upowaznia osoby wskazane w Zalaczniku nr 2 do Umowy do dziatania w imieniui na rzecz
Kontrahenta. Wszelkie zmiany oséb wymienionych w Zalaczniku nr 2 wymagaja formy pisemnej pod
rygorem niewaznosci.

Kontrahent zostaje poinformowany ze Udzielajacy dostepu bedzie objety przepisami implementujacymi
dyrektywe Parlamentu EuropejskiegoiRady (UE) 2022 /25552 dnia 14 grudnia 2022 r. w sprawie §rodkéw

na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
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rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) jako pomiot wazny,

9.10Wobec powyzszego Udzielajacy dostepu jako podmiot wazny zobowigzany bedzie do zastosowania
odpowiednich §rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie, w tym elementu bezpieczenstwa
taficucha dostaw, a zatem Kontrahent, jako wystepujacy w fancuchu dostaw Spoétki, bedzie zobowiazany
do spelnienia wymogéw dla dostawcéw w przypadku ich okreslenia przez prawo lub okredlenia przez
spotke w zwigzku z wprowadzeniem przepiséw implementujacych dyrektywe NIS 2, w szczegblnosc

normy zawarte w setii ISO/IEC 27000 standardy systemu zarzadzania bezpieczedstwem informacji.

Zalaczniki:
1) Zalacznik nr 1 — Informacja o przetwarzaniu danych osobowych.
2) Zalacznik nr 2 — Lista 0s6b upowaznionych przez Kontrahenta
3) Zalacznik nr 3 — Warunki swiadczenia ustugi Kontrahentowi

4) Zalacznik nr 4 - Instrukcja logowania do systeméw zdalnego dostepu do sieci BZK

UDZIELAJACY DOSTEPU KONTRAHENT
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Zatacznik nr 1 Informacja o przetwarzaniu danych osobowych

Administratorem danych osobowych dotyczacych Panstwa tj. (i) imi¢ i nazwisko, (ii) adres e-mail, (iii) numer
telefonu jest - ... (“Spotka”). Dane kontaktowe: mail: rodo@bzk.pl.

Spotka przetwarza Panstwa dane w celu i w zakresie niezbednym do wykonania umowy z Panstwem lub
Panstwa pracodawca lub zleceniodawca, tj. na podstawie art. 6 ust. 1 pkt. b) lub f) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 . w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO). Uznajemy, ze mamy uzasadniony intetes w przetwarzaniu Padstwa danych w
celuzapewnienia prawidlowego wykonania uméw z naszymi kontrahentami, w tym w razie koniecznosciw celu
ustalenia, dochodzenia lub obrony roszczen prawnych wynikajacych z umowy lub z nia zwiazanych.
Odbiorcami Panstwa danych moga by¢ podmioty grupy BZK. Dane osobowe, w przypadkach wymaganych
przez prawo, moga by¢ przekazywane organom nadzorujacym, sadom1i innym organom wladzy (np. organom
podatkowym i organom $cigania), niezaleznym doradcom zewnetrznym (np. audytorom, doradcom prawnym).
Dane osobowe beda przetwarzane przez okres niezbedny do realizacji celow wskazanych powyzej, w czasie
trwania umowy oraz zgodnie z okresem przedawnienia roszczen z nig zwigzanych.

Posiadaja Panistwo prawo dostepu do tresci swoich danych oraz - jesli zachodza okolicznosci przewidziane
prawem - prawo ich sprostowania, usuni¢cia, ograniczenia przetwarzania, prawo wniesieniasprzeciwu, cofniecia
zgody jezeli zostala wyrazona.

Maja Panstwo réwniez prawo wniesienia skargi do organu nadzorczego, jesli uznaja Paistwo iz przetwarzanie
danych osobowych Panstwa dotyczacych narusza przepisy RODO lub inne przepisy. Od dnia 25 maja 2018 r.
organem nadzorczym w Polsce jest Prezes Urzedu Ochrony Danych Osobowych.

Podanie przez Pafistwa danychma charakterdobrowolny, jednak konsekwencja niepodania tych danych bedzie
brak mozliwosci wykonania umowy z Pafstwem lub Panistwa pracodawcg lub zleceniodawca.
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Zalacznik nr 2 — Lista os6b upowaznionych przez kontrahenta

Niniejszym, Kontrahent wskazuje nastepujace osoby uprawnione do dziatania w imieniu i na rzecz Kontrahenta w celu wykonywania Umowy:

L.P. Imie i nazwisko osoby Nr identyfikacyjny (token) Nr telefonu komérkowego Adres e-mail osoby Login uzytkownika w
upowaznionej przez osoby upowaznionej przez osoby upowaznionej przez upowaznionej przez systemie Udzielajacego
Kontrahenta Kontrahenta Kontrahenta Kontrahenta dostepu?
1.
2.
3.

1 Uwaga. Nazwa uzytkownika zgodnie z nomenklaturg: ,,Nazwisko_PierwszalLiteralmienia_FZ”, dla przyktadu nazwa uzytkownika dla Jan Kowalski wyglada
nast¢pujgco: Kowalski_J _FZ.
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10.

11.

12.

13.

Zalacznik nr 3 — Regulamin §wiadczenia zdalnego dostepu

Kontrahent zobowiazuje si¢ do podiaczania do infrastruktury BZK jedynie w sposob udostepniony przez
Udzielajacego dostepu.

Udzielajacy dostepu rekomenduje 1 wspiera nawiazywanie polaczen zdalnych Kontrahenta z komputeréw
z aktualnie wsplerang wersjq systemu operacyjnego Windows z zainstalowanymi poprawkami
bezpieczenstwa, przy uzyciu aktualnych wersji przegladarek Internetowych Microsoft Edge, lub Chrome.
Kontrahent, poptzez udostegpnione przez Udzielajacego dostepu polaczenie SSLVPN?, uzyska dostep do
stacji przesiadkowej, z ktoérej za pomoca:

3.1. protokotu RDP’ dostanie si¢ do komputera z systemem operacyjnym Windows lub,

3.2. protokotu SSH* dostanie si¢ do komputera z systemem opetracyjnym Linux,

3.3. protokotu HTTPS® do serwera www.

Kontrahent majacy dostep do wigcej niz jednej lokalizacji, badZ wielu urzadzen logicznie niepowiazanych
Udzielajacego dostepu, zgodnie z zasada minimalnych uprawnien, bedzie proszony o wskazanie
konkretnych zasobéw do ktérych maja mie¢ dostep jego pracownicy.

Udzielajacy dostepu kieruje si¢ zasada minimalnych uprawnien dlatego Kontrahent swiadczacy ustugi w
wigcej niz jednej lokalizacji Udzielajacego dostepu, lub majacy w zwigzku z czym pracownicy Kontrahent
wskazani w Zalaczniku nr 2 maja dostep jedynie do konkretnych zasobow.

Kontrahent otrzyma od Udzielajacego dostepu adresy, lub nazwy komputeréw, serwerdw, lub innych
urzadzen do ktérych powinien mie¢ dostep.

W celach bezpieczenstwa prace prowadzone przez Kontrahenta sa rejestrowane przez narzedzie do
rejestrowania sesji. Pracownicy Kontrahenta wskazani w Zalaczniku nr 2 akceptuja fakt, ze prowadzone
przez nich prace beda rejestrowane przez narzedzie do nagrywania sesji z prowadzonych prac objetych
Umowa. Rejestrowaniem objete sa tylko prace Kontrahenta wykonywane w infrastrukturze BZK, tj. od
momentu zalogowania si¢ na stacji przesiadkowej.

Konta pracownikéw zgloszonych przez Kontrahenta w zalaczniku nr 2 podlegaja cyklicznej weryfikacji.
W przypadku braku aktywnosci (brakulogowania) przez 30 dni konto jest automatycznie blokowane i dany
pracownik traci mozliwo$¢ dostepu. W celu odblokowania pracownik musi wystaé prosbe o odblokowanie
konta na adres sd@bzk.pl.

Kontrahent zobowigzany jest do monitorowania i zapewniania pracownikom wskazanym w Zalaczniku nr
2 Umowy aktualnosci (waznosci) konta.

Dostep do infrastruktury Udzielajacego dostepu w trybie ciagltym jest mozliwy tylko dla wskazanych przez
Kontrahenta statych adreséw IP, lub nazw domen.

Kontrahenci, ktérzy nie wskazg stalego adresu IP, ani nazwy domeny beda mogli uzyskaé dostep w dniach
poniedzialek — piatek, w godzinach 7.00-17.00, dla adreséw IP z polskiej geolokalizacji.

Udzielajacy dostepu, ze wzgledow bezpieczenstwa, zastrzega sobie prawo do wylaczania, lub zmiany czasu
dostepu (opisanej w pkt 11) dla Kontrahentéw, ktérzy nie podali statych adreséw IP, ani nazw domen.
Udzielajacy dostepu zastrzega sobie prawo do stosowania dodatkowych metod ochrony dla infrastruktury
zdalnego dostepu.

2 SSLVPN - Secure Socket Tayer — Virtual Private Network

3 RDP (Remote Desktop Protocol) — pozwala na potaczenie poprzez zdalny pulpit

4 SSH (Secure Shell)

SHTTPS (HTTP Over TLS) — protokot pozwalajgcy potaczy¢ sig poprzez przegladarke www.
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14. Aktualizacja Regulaminu §wiadczenia zdalnego dostepu niniejszego Zaltacznika, nie wymaga formy aneksu,
jednakze dla swej wazno$ci wymaga przeslania jednostronnej aktualizacji wersji elektronicznej, lub
wskazania Kontrahentowi, miejsca z ktérego Kontrahent moze pobra¢ aktualizacje Regulaminu.
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