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I. Cel

W celu zapewnienia integralnosci systemow teleinformatycznych oraz jednolitych
standardow cyberbezpieczenstwa w systemach i sieciach automatyki przemystowej wprowadza
si¢ ponizsze zasady obowigzujace dla wszystkich wykonawcow instalacji, firm serwisujace,
oraz dostawcOw rozwigzan i urzadzen automatyki przemystowe;.

II. Ogolne zasady bezpieczenstwa

Brak mozliwos$ci podiaczania jakichkolwiek urzadzen bezposrednio do sieci Internet.

Brak mozliwo$ci taczenia bezposredniego urzadzen do sieci przemyslowej OT
i teleinformatycznej IT.

Wilaczanie urzadzen do infrastruktury teleinformatycznej Grupy BZK tylko w uzgodnieniu
z Biurem Cyberbezpieczenstwa OT.

. Nadawanie adresacji i innych parametrow konfiguracyjnych urzadzen sieciowych, ktore
beda mialy polaczenie z infrastruktura teleinformatyczng spotki, w tym sterownikow,
komputerow, itd. w uzgodnieniu z Biurem Cyberbezpieczenstwa OT.

. Na serwerach 1 stacjach koncowych musi by¢ zainstalowane oprogramowanie
antywirusowe zgodne z obowigzujacym standardem w Grupie BZK. W przypadku kiedy
nie ma ono wsparcia dostawcy systemu automatyki, dla ktérego ma by¢ zastosowane,
nalezy zastosowac¢ kompatybilne z instalowanym systemem.

Stosowanie zasady minimalnych uprawnien. Rozdzielenie grup uzytkownikéw w
zaleznosci od sprawowanej funkcji. Uruchamianie aplikacji bez uprawnien administratora.

. Nie wykorzystywanie w systemach automatyki przemystowej domyS$lnych , ani
nieskomplikowanych haset. Wymagania min. 12 znakdéw, wykorzystujace przynajmniej
trzy sposrod wymienionych elementoéw: duze litery, mate litery, cyfry, znaki specjalne.
Dla systemow krytycznych z punktu widzenia funkcjonowania przemystowych systemow
sterowania i automatyki nalezy zapewnic:

a. aktywne wsparcie producenta zarowno dla sprzetu, jak i systemoéw operacyjnych
1 oprogramowania,
automatyczne backupy danych o okre§lonym harmonogramie i retencji,
c. redundancj¢ kluczowych elementow w celu wyeliminowania pojedynczych
punktéw awarii,
d. plany odtworzenia funkcjonalno$ci poszczegdlnych elementow i catych systemow
w konteks$cie dzialalno$ci przedsigbiorstwa — plany BCP/DRP — Business
Continuity Plan/ Disaster Recovery Plan
e. zapewni¢ archiwizacj¢ w bezpiecznym miejscu kluczowych informacji, w tym
kodow programéw PLC, konfiguracji, oprogramowania, narz¢dzi i systemow
operacyjnych w celu odtworzenie systemu przemystowego po awarii.
Wykonawca ma prawo zgltosi¢ propozycje odstepstwa od zasad zapisanych w niniejszym
dokumencie, jezeli zachodzg ku temu uzasadnione przestanki. Propozycja zmiany wraz
uzasadnieniem musi zosta¢ wystana Uzytkownika (Zamawiajacego) 1 Biura
Cyberbezpieczenstwa OT 1 uzyska¢ ich formalng akceptacje. Przykiadowq uzasadniong
przestankq jest odstepstwo z uwagi na niestabilne dzialanie systemu / instalacji.
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Zdalny dostep serwisowy

Dostep zdalny do instalacji tylko za posrednictwem dostarczonego przez Dziat IT
rozwigzania SSLVPN (Secure Socket Layer - Virtual Private Network) umozliwiajacego
zdalny dostep do komputera za pomocg protokotu RDP (Remote Desktop Protocol).

Prace serwisowe sg rejestrowane przez narz¢dzie do nagrywania sesji.

Uzyskanie zdalnego dostgpu serwisowego do infrastruktury OT Grupy BZK wymaga
obustronnego podpisania ,,Umowy udzielenia zdalnego dostepu serwisowego”.
Wykonawca instalacji jest zobowigzany do dostarczenia stacji inzynierskiej w ramach
realizowanej inwestycji w celu $wiadczenia zdalnego serwisu, jezeli Zamawiajacy
(Uzytkownik) taka nie dysponuje. Parametry komputera przeznaczonego na stacj¢
inzynierska muszg by¢ zaakceptowane przez Biuro Cyberbezpieczenstwa OT.

Struktura polaczen i architektura systemu

Architektura systemu automatyki musi by¢ przedstawiona do akceptacji Zamawiajacego
(Uzytkownika) 1 Biura Cyberbezpieczenstwa OT przed rozpoczgciem wdrozenia.
Propozycje zmian, ktore wynikng w trakcie realizacji prac musza by¢ przestane wraz
z uzasadnieniem do ponownej akceptacji przez Zamawiajagcego 1 Biuro
Cyberbezpieczenstwa OT.
Przy projektowaniu sieci przemystowej oraz dostawie urzadzen automatyki nalezy
kierowac si¢ zasadami:
a. sie¢ systemow przemystowych jest wydzielona,
b. przeptyw danych pomigdzy siecig przemystowa, a infrastrukturg teleinformatyczng
jest kontrolowany przez urzadzenia typu firewall,
c. systemy / zasoby, ktore powinny by¢ dostepne w sieci teleinformatycznej 1 sieci
przemystowej majg by¢ umieszone w strefie DMZ,
Adresacja IP wszystkich urzadzen wyposazonych w interfejs Ethernet musi by¢ ustalona z
Biurem Cyberbezpieczenstwa OT 1 zgodna ze stosowang u Zamawiajacego (Uzytkownika).
Projektujac potaczenia nalezy stosowaé standaryzacj¢ protokotow komunikacyjnych,
zgodnie z juz wykorzystywanymi w danej fabryce protokotami.
Potaczenia Ethernet wurzadzen powinny by¢ zaprojektowane 1 zrealizowane
z wykorzystaniem kabli sieciowych min. kategorii 6 FTP lub kabli wyzszej kategorii
rekomendowanych przez producenta urzadzen.

Sterowniki PLC, panele operatorskie, bramy komunikacyjne
i inne urzadzenia z Interface Ethernet

Sterowniki PLC, panele operatorskie i inne urzadzenia z interfejsem Ethernet musza by¢
zaakceptowane przez Zamawiajacego (Uzytkownika) i Biuro Cyberbezpieczenstwa OT.
Programy sterownikow, paneli operatorskich, projekty SCADA i pliki konfiguracyjne maja
by¢ przekazane w formie edytowalnej wraz z komentarzami w jezyku polskim.

Stosowane sterowniki PLC muszg posiada¢ dziesiecioletni okres wparcia technicznego
i dostepnosci czgsci zamiennych.
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4. Komunikacja stacji operatorskiej/serwera SCADA 1 panelu HMI ze sterownikiem PLC
powinna odbywac si¢ w oparciu o protokél komunikacyjny zgodny ze standardem danej
fabryki.

5. Sterowniki i urzadzenia automatyki maja by¢ programowane z jednej (tej samej) stacji
inzynierskiej z oprogramowaniem narz¢dziowym dla zachowania tej samej wersji
oprogramowania.

6. Sterowniki PLC, panele operatorskie, moduty komunikacyjne itp. powinny mie¢
zainstalowang najnowsza udostepniong przez producenta wersj¢ firmware na czas oddania
instalacji.

7. Wylaczenie w sterownikach niewykorzystywanych funkcjonalnosci np. Serwer FTP, Web
Serwer itp.

8. Ostatnig wersj¢ programu sterownika nalezy wgra¢ do pamigci typu FLASH,
niewymagajacej podtrzymania bateryjnego.

VI. System operacyjny

1. Oprogramowanie przemystowe ma by¢ instalowane na najnowszych wspieranych przez
producenta systemach operacyjnych na czas oddania instalacji.

2. Oprogramowanie przemystowe nie moze by¢ instalowane na preinstalowanych systemach
producenta sprzgtu komputerowego (Dell, Lenovo, HP itp.). Na stacjach i serwerach ma
by¢ instalowane niezb¢dne do dzialania oprogramowanie, bez aplikacji typu gry,
komunikatory itp.

3. System operacyjny powinien mie¢ zainstalowane wszystkie dostepne na stronie producenta
aktualizacje systemowe, sterowniki, programy i pakiety zabezpieczen zwalidowane przez
producenta systemu automatyki, ktoéry bedzie na nim zainstalowany.

4. W przypadku serwerowych systeméw operacyjnych nalezy instalowac angielska wersj¢
jezykowa.

5. Stacje operatorskie/serwery powinny by¢ wiaczone do kontrolera domeny. Wykonawca
instalacji ma poinformowa¢ o wymaganych politykach dla kontrolera domeny, w celu
stabilnego dziatania aplikacji przemystowe;.

6. Stacje operatorskie/serwery powinny mie¢ zapewniong ochron¢ antywirusowa zgodna
z zaleceniami Biura Cyberbezpieczenstwa OT

7. Aplikacja SCADA musi by¢ uruchamiana na uzytkownikach domenowych
z ograniczonymi uprawnieniami. Nie dopuszczalna jest praca aplikacji wylacznie na koncie
z uprawnieniami administratora.

8. Jezeli zachodza uzasadnione przestanki do odstgpstwa od ww. zasad wymagana jest
formalna  akceptacja  Uzytkownika  Koncowego  oprogramowania 1  Biura
Cyberbezpieczenstwa OT.

VII. Systemy SCADA/DCS

1. Dostarczane systemy przemystowe, w szczegolno$ci oprogramowania przemystowego,
powinny by¢ w najnowszych oferowanych przez producenta wersjach na czas oddania
instalacji.
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2. Rozdzielenie grup uzytkownikéw w zaleznosci od sprawowanej funkcji. Stosowanie zasady

3.

VIII.
1.

minimalnych uprawnien.

Aplikacja powinna by¢ zintegrowana z Domeng BZK. Uzytkownicy powinni logowac¢ si¢
do aplikacji kontami domenowymi.

Wilaczenie do domeny, przydzielenie grup uzytkownikow nalezy ustali¢ z Biurem
Cyberbezpieczenstwa OT.

Jezeli zachodza uzasadnione przestanki do odstgpstwa od ww. zasad wymagana jest
formalna  akceptacja = Uzytkownika  Koncowego  oprogramowania 1  Biura
Cyberbezpieczenstwa OT.

Urzadzenia sieciowe

Urzadzenia sieciowe muszg by¢ zaakceptowane przez Zamawiajacego (Uzytkownika)
i Biuro Cyberbezpieczenstwa OT przed rozpoczeciem prac.

W celu zapewnienia mozliwo$ci monitorowania sieci OT pod wzgledem anomalii
1zagrozen, nalezy dostarczy¢ zarzadzalne przetaczniki Ethernet i skonfigurowa¢ na kazdym
z nich mechanizm ,,port mirror” (SPAN) uwzgledniajacy wszystkie przesylane pakiety
zarbwno wysylane jak i odbierane. Ustalenia w zakresie konfiguracji maja by¢
zaakceptowane przez Biuro Cyberbezpieczenstwa OT.

Nalezy zapewni¢ potaczenie i/lub dedykowany VLAN do zarzadzania urzadzeniami.
Urzadzenia maja by¢ dostarczone z dedykowanym oprogramowaniem do zarzadzania
1 konfiguracji, chyba Zamawiajacy (Uzytkownik) juz je posiada.

Urzadzenia sieciowe powinny mie¢ zainstalowana najnowsza udost¢pniong przez
producenta wersj¢ firmware na moment oddania instalacji.

Urzadzenia wlaczane w istniejgca infrastrukturg pierscienia powinny by¢ kompatybilne
z pracujgcymi i mie¢ wgrany taki sam firmware.

Nieuzywane porty w urzadzeniach sieciowych powinny by¢ zablokowane.

Urzadzenia dostarczane w ramach nowych prac i modernizacji, maja by¢ zgodne
ze standardem obowigzujgcym u Zamawiajacego (Uzytkownika).

Urzadzenia powinny by¢ dobrane tak, aby zapewni¢ min. 15% wolnych portéw
komunikacyjnych po zakonczeniu wdrozenia na potrzeby rozbudowy instalacji.
Wykonawca prowadzacy prace polegajace na instalacji okablowania przedstawi raport
pomiardw dynamicznych toréw transmisyjnych potwierdzajacy poprawno$¢ fizycznej
instalacji dla przewodow miedzianych i §wiattowodowych.

IX. Dokumentacja powykonawcza

1.

Wykonawca przekaze:

a. instrukcje operatorska,

b. logiczne i fizyczne schematy potaczen urzadzen,

c. wykaz zamontowanych urzadzen, z podaniem nazwy instalacji, nazwy producenta
urzadzenia, modelu urzadzenia, wersji firmware, adresu IP, nazwy 1 wersji
oprogramowania narz¢dziowego,

d. wykaz kont i hasel z podzialem na urzadzenia,
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.

wykaz zainstalowanych licencji wraz dokumentem potwierdzajacym prawo do
korzystania z oprogramowania.

2. Wykonawca przekaze kopie zapasowe w wersjach edytowalnych, z komentarzami dla:

a.
b.
C.

d.
€.

programéw PLC (pelna wersja z komentarzami i nazwami zmiennych),

paneli operatorskich (wraz z nazwami zmiennych),

aplikacji SCADA wraz z instrukcja odtworzenia systemu (instrukcja z informacja o
dodatkowych programach do zainstalowania),

kopie zapasowe konfiguracji urzadzen sieciowych,

inne konfigurowalne urzadzenia (falowniki, bramy komunikacyjne itp.).

3. Raport z pomiarow dynamicznych torow transmisyjnych potwierdzajacy poprawnos¢
fizycznej instalacji okablowania oraz zgodno$¢ parametréw z normami danej kategorii /
klasy okablowania dla przewodow miedzianych i §wiattowodowych.
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